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	COMUNE DI CAMPO NELL’ELBA
Regione Toscana                    * * *                    Provincia di Livorno

                                AREA DI VIGILANZA
	


DISCIPLINARE TECNICO PER L’UTILIZZO DELLE BODY-CAM (TELECAMERE/MICROCAMERE PROFESSIONALI INDOSSABILI) NEI SERVIZI A RISCHIO OPERATIVO DELLA POLIZIA MUNICIPALE. 
FINALITA’
Disporre in tempo reale di dati ed immagini, ogniqualvolta insorgano reali e concrete situazioni di pericolo e turbamento dell’ordine e della sicurezza pubblica costituendo un ulteriore strumento di prevenzione e di razionalizzazione dei compiti che la Polizia Municipale svolge quotidianamente nell’ambito delle proprie competenze istituzionali sul territorio comunale, in stretto raccordo con le altre Forze dell’Ordine. Attraverso tali strumenti si persegue l’intento di tutelare la popolazione ed il patrimonio comunale, garantendo quindi un elevato grado di sicurezza nei luoghi di maggiore aggregazione, nelle zone più appartate, nei siti di interesse storico, paesaggistico, artistico e culturale, negli edifici pubblici, negli ambienti in prossimità delle scuole e nelle strade ad intenso traffico veicolare, sui lungomare ed in prossimità delle spiagge, specialmente nel periodo di maggiore affluenza turistica. La base giuridica del trattamento, ai sensi dell’articolo 6, paragrafo 1, lettera “e” del GDPR (Reg. UE 679/2016), è rappresentata dall’esecuzione di un compito di interesse pubblico o connesso all’esercizio di pubblici poteri di cui è investito il titolare del trattamento.
AMBITO DI APPLICAZIONE

Il presente “disciplinare per l’utilizzo dei sistemi di ripresa audio/video indossabili (body cam) in dotazione al Comando di Polizia Municipale di Campo nell’Elba previsto dal Regolamento per la disciplina e l’utilizzo dei sistemi di videosorveglianza, di ripresa video e di immagini, approvato con deliberazione del Consiglio comunale numero 54 del 20/11/2019, individua:

a. gli strumenti di ripresa audio/video portatili da collocare sulla divisa degli agenti e ufficiali di Polizia Locale in dotazione al Comando di Polizia Locale;

b. le prescrizioni minime generali di utilizzo;

c. le fattispecie in cui le microcamere potranno essere attivate;

d. i soggetti autorizzati alla loro attivazione ed utilizzo;

e. le operazioni di salvataggio e conservazione delle registrazioni;

f. ogni altra misura organizzativa e tecnologica necessaria alla corretta e legittima gestione dei dispositivi in questione.

Relativamente agli adempimenti, le garanzie e le tutele per il legittimo e pertinente trattamento dei dati personali verrà redatto prima dell’avvio dell’attività di registrazione apposita valutazione di impatto ai sensi dell’art. 35 del Regolamento (UE) 2016/679del Parlamento europeo e del Consiglio del 27 aprile 2016.

ART.1 MODALITA’ ED AMBITO DI UTILIZZO DEI DISPOSITIVI
1. L’operatore di Polizia locale è tenuto ad attivare la registrazione mediante body cam solo ed esclusivamente in caso di effettiva necessità al verificarsi di tangibili situazioni di pericolo, di turbamento dell’ordine e della sicurezza pubblica, in caso di pericolo imminente per persone e/o cose, nell’ambito delle finalità dell’accertamento e delle repressione dei reati e in relazione all’evolversi degli scenari di sicurezza e di ordine pubblico che facciano presupporre, a suo giudizio, situazioni di criticità. L’operatore di polizia potrà altresì attivare la registrazione per attività di indagine di Polizia Giudiziaria nonché nella flagranza di reato o comunque di concreto pericolo di danno a persone e cose, desumibile dalle circostanze.
2. Il sistema può essere attivato dal singolo operatore, in relazione all'evolversi degli scenari di sicurezza o che facciano presupporre una criticità o un dovere istituzionale tali da richiedere una assoluta tempestività dell'iniziativa. A titolo esemplificativo si individuano le ipotesi di esecuzione attività di polizia giudiziaria, la necessità di documentare l'infortunistica stradale, nonché la tutela della sicurezza degli astanti o degli operatori oppure per comprovare il corretto svolgimento delle attività istituzionali, nei casi di particolare criticità. Lo stesso operatore di polizia locale ne disporrà la disattivazione.
3.  Il dispositivo può essere attivato anche nell’ambito dei controlli stradali, in considerazione della potenziale pericolosità della viabilità lungo tratti stradali, in relazione all’evolversi delle esigenze che lo rendessero necessario, secondo quanto disposto dal comma 2, nonchè in esecuzione di accertamenti e rilievi ex art. 354 C.p.p.
4. L’operatore ha l’obbligo di avvisare i presenti che sta effettuando una registrazione a registrazione audio/video.
5. L’operatore di Polizia dovrà adottare particolari cautele nel caso in cui le riprese video possano riprendere luoghi assistiti da particolari aspettative di riservatezza come nel caso di scuole, luoghi di culto, di cura, di strutture ospedaliere nonché in presenza di soggetti vulnerabili, quali minori e vittime di reati particolarmente gravi ovvero in situazioni in cui possono essere trattati particolari categorie di dati personali.
ART. 2. TRATTAMENTO DEI DATI
1. Il trattamento dei dati personali effettuato tramite l’utilizzo di “telecamere indossate sulla divisa” (c.d. “body-cam” o “microcamere”) rientra nell'ambito di applicazione del Decreto Legislativo 18 Maggio 2018, n. 51 che, in attuazione della Direttiva UE n. 680/2016, regolamenta il trattamento dei dati personali per finalità di prevenzione e repressione di reati, esecuzione di sanzioni penali, salvaguardia contro le minacce alla sicurezza pubblica e prevenzione delle stesse, da parte dell’autorità giudiziaria e delle forze di polizia.
2. Il trattamento di dati personali effettuato tramite il predetto sistema di videoripresa è finalizzato, in modo del tutto conforme alle funzioni istituzionali demandate al Comune di Campo nell’Elba dalle disposizioni legislative e regolamentari in vigore, alla tutela dell'ordine e della sicurezza pubblica, alla prevenzione, all'accertamento o alla repressione dei reati, all’attivazione di misure di prevenzione e di tutela della pubblica sicurezza in ambito comunale,  alla ricostruzione, in tempo reale, della dinamica di atti vandalici o fatti criminosi o azioni di teppismo nei luoghi pubblici di principale frequentazione, anche a tutela del patrimonio pubblico; 
3. L’utilizzo delle microcamere comporterà esclusivamente il trattamento di dati personali, rilevati mediante le riprese video, in relazione ai luoghi ove presta servizio il personale di Polizia Municipale, e interesseranno i soggetti ed i mezzi di trasporto che transiteranno nell'area.
4. Le microcamere raccolgono esclusivamente i dati strettamente necessari per il raggiungimento delle finalità perseguite, attivandosi su impulso dell’operatore di P.L., registrando le sole immagini indispensabili nel rispetto dei principi di pertinenza e non eccedenza.
6. La base giuridica del trattamento ai sensi dell’articolo 6, paragrafo 1, lettera “e” GDPR è rappresentata dall’esecuzione di un compito di interesse pubblico o connesso all’esercizio di pubblici poteri di cui è investito il titolare del trattamento.
7. Le microcamere non potranno essere utilizzate, in base all’art. 4 dello Statuto dei lavoratori (legge 300 del 20 maggio 1970) per effettuare controlli sull’attività lavorativa dei dipendenti dell’Amministrazione comunale, di altre Amministrazioni pubbliche o di altri datori di lavoro, pubblici o privati.
ART. 2 - NOTIFICAZIONE PREVENTIVA AL GARANTE
1. Dal 25 maggio 2018 cessa l'obbligo di notificazione previsto dall'art. 37, comma 4, del decreto legislativo n. 196/2003.
ART. 3 – TITOLARE, RESPONSABILE E INCARICATI DEL TRATTAMENTO 
1. Il Comune di Campo nell’Elba nella persona del Sindaco pro-tempore (o suo delegato) è titolare del trattamento dei dati personali acquisiti mediante l’utilizzo delle microcamere.
2. Il Responsabile dell’Ufficio di Polizia Municipale di Campo nell’Elba assume la responsabilità del trattamento dei dati personali rilevati, sul quale gravano i doveri di vigilanza e di adozione delle precauzioni.
3. Nella eventuale situazione di affidamento all’esterno della gestione di una banca dati, si può prevedere la nomina di un Responsabile esterno del trattamento i soggetti pubblici o privati affidatari di attività e servizi per conto dell’Amministrazione comunale, in virtù di convenzioni, di contratti, o di incarichi professionali o altri strumenti giuridici consentiti dalla legge, per la realizzazione di attività connesse alle attività istituzionali;
4. Incaricati del trattamento e quindi autorizzati ad utilizzare ed a visionare le registrazioni, nei casi in cui sia indispensabile per gli scopi perseguiti, sono i soggetti indicati dal Responsabile del trattamento dei dati rilevati, in servizio presso l’Ufficio di Polizia Municipale del Comune di Campo nell’Elba 
ART. 4 – FUNZIONAMENTO E CARATTERISTICHE DELLE MICROCAMERE 
1. Le microcamere hanno una risoluzione Full HD 1080P (60/30 fps), consentono la registrazione fino a 12 ore con un’autonomia della batteria di circa 12 ore. Il campo visivo è di 130° e consentono l’archiviazione di 64 Gb in formato video MP4 (H.264).
2. Le microcamere di cui al comma 1 consentono, tecnicamente, riprese video diurne/notturne a colori in condizioni di sufficiente illuminazione naturale o artificiale.
3. Ogni telecamera è provvista di un sistema di buffering “pre-evento” che permette la registrazione dell’evento a partire da 2 minuti prima della messa in funzione delle microcamere stesse.
ART. 5 ASSEGNAZIONE DEL DISPOSITIVO

1. L’impiego delle body cam è disposto dal Comandante della Polizia Locale di Campo nell’Elba, che individua gli operatori di Polizia Locale cui affidare i dispositivi;

2. Nei limiti del materiale tecnologico disponibile, il Comando provvederà a fornire di body- cam agli Agenti nello svolgimento del servizio esterno, la consegna del dispositivo è da intendersi in via continuativa, salvo diverse disposizione e la stessa è annotata su apposito registro a cura del Comandante che lo conserva presso il proprio ufficio.
ART. 6 – MODALITÀ DI RACCOLTA, CONSERVAZIONE E REQUISITI DEI DATI PERSONALI
1. La scheda di memoria, all'atto della consegna ai singoli operatori, non dovrà contenere alcun dato archiviato.
2. L’operatore di Polizia Municipale attiverà il dispositivo, su ordine del Capopattuglia (se presente), in relazione all'evolversi degli scenari che facciano presupporre criticità e provvederà a cessare le riprese al termine degli stessi. Le riprese potranno essere riattivate ogni qualvolta l’operatore stesso ne ravvisi la necessità.
3. Al termine del servizio gli operatori interessati, previa compilazione di un foglio di consegna, affideranno tutta la documentazione video realizzata al Responsabile del trattamento, il quale provvederà personalmente, o tramite persona da lui delegata, al controllo della strumentazione e del corretto scarico delle immagini.
4. I dati personali oggetto di trattamento devono essere:

-trattati in modo lecito e secondo correttezza, effettuati con i sistemi di ripresa in questione e rispettare i principi espressi dal D.Lgs. 30 giugno 2003, n. 196 così come modificato dal D.Lgs. 101//2018, nonché dal Reg. UE 27 aprile 2016, n. 2016/679/UE (cd. GDPR) e dal D.Lgs. 18 maggio 2018, n. 51;

- essere pertinenti, completi e non eccedenti le finalità per le quali risultano essere raccolti, ovvero successivamente trattati, nonché conservati per un periodo non superiore a 7 giorni in una forma che consenta l’identificazione dell’interessato fatte salve speciali esigenze di ulteriore conservazione. Al termine del tempo stabilito le riprese dovranno essere cancellate;
- trattati, con riferimento alla finalità di cui al precedente articolo 1, commi 1,2 e 3, con modalità rivolte a salvaguardare l'anonimato anche successivamente alla fase della raccolta, atteso che tali immagini registrate potrebbero contenere dati di carattere personale.
5. I trattamenti di cui al D.Lgs 51/2018 debbono rispettare i principi di cui agli articoli 5-6 GDPR; tra questi, in particolare, quelli secondo cui i dati personali oggetto di trattamento debbono essere pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti o successivamente trattati, nonché conservati in una forma che consenta l'identificazione dell'interessato.
6. Il sistema di ripresa video con le microcamere dovrà essere attivato solo in caso dì effettiva necessità, previo avviso orale effettuato dall’operatore, ossia nel caso di insorgenza di concrete e reali situazioni di pericolo di turbamento dell'ordine e della sicurezza pubblica.
7. In caso di registrazione di riprese in occasione di situazioni di presunto pericolo per l'ordine e la sicurezza pubblica poi non concretizzatosi, le immagini stesse dovranno essere tempestivamente cancellate, in quanto il loro ulteriore trattamento risulterebbe estraneo alle finalità di cui al Decreto Legislativo 51/2018.
8. I segnali video delle unità di ripresa saranno trasferiti direttamente su server locale dedicato oppure su piattaforma cloud, crittografate per permetterne la conservazione a norma. Le immagini videoregistrate sono conservate per un tempo non superiore a sette giorni, fatte salve speciali esigenze di ulteriore conservazione nei limiti e con le modalità stabilite al punto 3.4. del provvedimento del Garante per la protezione dei dati personali dell’8 aprile 2010, ed in modo particolare, in relazione ad illeciti che si siano verificati o ad indagini delle autorità giudiziaria o di pubblica sicurezza.
ART. 7 – OBBLIGHI DEGLI OPERATORI
1. Gli operatori dovranno indossare la telecamera, ben visibile, agganciata alla divisa attraverso gli attacchi rapidlock, indicando in un apposito registro la data, l‘ora e il numero della telecamera presa in carico;
2. Al termine del servizio ciascun operatore dovrà consegnare la telecamera al Responsabile del trattamento dati in modo da poter scaricate le immagini eventualmente registrate dall’operatore, provvedendo alla conservazione a norma delle stesse con le modalità indicate nell’art. 6 commi 4) e 8), provvedendo ad annotare nell’apposito registro l’ora di inserimento della microcamera nella docking station.
3. L’utilizzo delle microcamere da parte degli operatori e degli incaricati al trattamento dovrà essere conforme alle finalità all’articolo 1 commi 1), 2) e 3).
4. Il settore di ripresa delle microcamere potrà essere operativo nei luoghi pubblici o aperti al pubblico, con esclusione delle proprietà private (salvo i casi di flagranza di reato).
5. Fatti salvi i casi di richiesta degli interessati al trattamento dei dati registrati, questi ultimi possono essere riesaminati nel limite del tempo ammesso per la loro conservazione e solo in caso di effettiva necessità di ulteriori indagini per il conseguimento delle finalità di cui all’articolo1 commi 1), 2) e 3).
ART. 8– ACCERTAMENTI DI ILLECITI ED INDAGINI GIUDIZIARIE O DI POLIZIA
1. In caso di rilevazioni di immagini di fatti concernenti ipotesi di reato o di eventi rilevanti ai fini della pubblica sicurezza, della tutela ambientale o del patrimonio pubblico, il Responsabile o l’incaricato provvederà a darne comunicazione senza ritardo all’Autorità competente, garantendo al contempo la conservazione dei dati delle immagini su appositi supporti.
2. Alle immagini raccolte ai sensi del presente articolo possono accedere, per l’espletamento delle relative indagini, solo gli appartenenti all’Amministrazione Giudiziaria o le persone da essi espressamente autorizzate e gli organi di Polizia.
3. Qualora gli organi di Polizia, nello svolgimento dei loro compiti istituzionali, necessitino una copia delle riprese effettuate, devono presentare un’istanza scritta e motivata indirizzata al Responsabile della gestione e del trattamento dei dati.

ART. 9 – DIRITTI DELL'INTERESSATO
1. In relazione al trattamento dei dati personali, è assicurato agli interessati, identificati o identificabili, l'effettivo esercizio dei propri diritti, in particolare quello di accedere ai dati che li riguardano, di verificarne le finalità, le modalità del trattamento e di ottenerne l’interruzione nel caso di utilizzo illecito, in particolare per la carenza dell’adozione delle idonee misure di sicurezza o per l’uso indebito da parte di soggetti non autorizzati.
2. I diritti di cui al presente articolo riferiti a dati personali concernenti persone decedute, possono essere esercitati dagli eredi, da chi abbia un interesse proprio, da chi agisca a tutela dell’interessato o per ragioni familiari considerate particolarmente meritevoli di protezione.
3. Nell’esercizio dei diritti di cui al comma 1 l’interessato può conferire, per iscritto delega o procura a persone fisiche, enti, associazioni od organismi. L’interessato può, altresì, farsi assistere da persona di fiducia.
4. Nel caso di esito negativo alle istanze di cui al presente articolo, l’interessato può rivolgersi al Garante per la protezione dei dati personali, fatte salve le possibilità di tutela amministrativa e giurisdizionale previste dalla normativa vigente.
ART. 10 – SICUREZZA DEI DATI
1. I dati sono protetti da idonee e preventive misure di sicurezza, individuate con documentazione tecnica rilasciata dalla Ditta produttrice, riducendo al minimo i rischi di distruzione, di perdita anche accidentale, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.
2. Vanno comunque assicurate misure adeguate ai sensi dell’articolo 32 GDPR.
3. I dati personali oggetto di trattamento sono custoditi in un server dedicato posto presso l'Ufficio di Polizia Municipale del Comune di Campo nell’Elba, in un luogo chiuso al pubblico, possono accedere esclusivamente il Responsabile e gli incaricati del trattamento dei dati. Non possono accedervi altre persone se non sono accompagnate da soggetti autorizzati.
ART. 11 – MODALITÀ DA ADOTTARE PER I DATI VIDEORIPRESI
1. Il monitor nel quale potranno essere visualizzate le immagini registrate è collocato in modo tale da non permettere la visione delle immagini, neanche occasionalmente, a persone estranee non autorizzate.
2. L'accesso alle immagini da parte del Responsabile e degli incaricati del trattamento dei dati si limita alle attività oggetto della sorveglianza; eventuali altre informazioni di cui vengano a conoscenza mentre osservano il comportamento di un soggetto ripreso, non devono essere prese in considerazione.
3. Nel caso le immagini siano conservate, i relativi supporti vengono custoditi, per l’intera durata della conservazione, in un armadio o simile struttura dotato di serratura, apribile solo dal Responsabile e dagli incaricati del trattamento dei dati.
4. La cancellazione delle immagini sarà garantita mediante gli strumenti e le procedure tecnologiche più avanzate; le operazioni di cancellazione devono essere effettuate esclusivamente sul luogo di lavoro.
5. Nel caso il supporto debba essere sostituito per eccessiva usura, sarà distrutto in modo da renderlo inutilizzabile, in modo che non possano essere recuperati i dati in esso presenti.
6. L'accesso alle immagini ed ai dati personali è consentito: - al Responsabile ed agli incaricati dello specifico trattamento di cui all'articolo 8; - ai preposti alle indagini dell’Autorità Giudiziaria o di Polizia; - all'Amministratore di Sistema del Comune di Campo nell’Elba e alla ditta fornitrice delle apparecchiature nei limiti strettamente necessari alle loro specifiche funzioni di manutenzione.
7. L’interessato potrà esercitare i propri diritti nelle modalità previste dalla relativa normativa e tutti gli accessi alla visione saranno documentati mediante l'annotazione in un apposito “registro degli accessi” (cartaceo od informatico), conservato nell’Ufficio della Polizia Municipale, nel quale sono riportati ad opera degli incaricati:

- la data e l'ora dell'accesso;
- l'identificazione del terzo autorizzato; 
- i dati per i quali si è svolto l’accesso;

- gli estremi e la motivazione dell'autorizzazione all'accesso;

- le eventuali osservazioni dell’incaricato;

- la sottoscrizione del medesimo.
ART. 11 – COMUNICAZIONE DEI DATI
1. La comunicazione dei dati personali acquisiti mediante l’utilizzo di microcamere da parte dell’Ufficio di Polizia Municipale del Comune di Campo nell’Elba a favore di altri soggetti autorizzati è ammessa quando necessaria ed esclusivamente per lo svolgimento delle funzioni istituzionali.
2. Non si considera comunicazione, ai sensi e per gli effetti del precedente comma, la conoscenza dei dati personali da parte delle persone incaricate ed autorizzate per iscritto a compiere le operazioni del trattamento dal titolare o dal Responsabile e che operano sotto la loro diretta autorità.
ART. 12 – RINVIO
1. Per tutto quanto non subordinato dal presente Disciplinare si fa rinvio alle disposizioni legislative e regolamentari in vigore in materia di protezione e trattamento dei dati personali nell’ambito della videosorveglianza.

